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Attaque par déni de service 
Une attaque par déni de service (DoS) empêche l’utilisateur d’accéder 
à un ordinateur ou à site Web.

Dans une attaque DoS, le pirate tente de surcharger un ordinateur ou de perturber sa 
connexion afin que les utilisateurs légitimes ne puissent plus y accéder. Une attaque DoS 
type cible les serveurs web et tente de rendre indisponibles des sites Web. Aucune donnée 
n’est volée ou compromise, mais l’interruption du service peut être coûteuse pour une 
société.

Le type d’attaque DoS le plus répandu consiste à envoyer à un ordinateur plus de trafic qu’il 
ne peut en gérer. Il existe un large éventail d’attaques DoS, mais la plus simple et la plus 
commune consiste à ordonner à un botnet d’inonder un serveur Web de requêtes. C’est ce 
qu’on appelle une attaque par déni de service distribuée.

Voir Cheval de Troie de porte dérobée, Zombies
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Botnet
Un botnet est un ensemble d’ordinateurs infectés qui sont contrôlés à 
distance par un pirate. 

Une fois qu’un ordinateur est infecté par un type de programme malveillant spécialement 
conçu à cet effet, le pirate peut contrôler l’ordinateur à distance via Internet. Dès lors, 
l’ordinateur est un “zombie”, aux mains du pirate sans que l’utilisateur ne remarque quoi que 
ce soit. Collectivement, ces ordinateurs forment ce que l’on appelle un botnet.

Le pirate peut partager ou vendre son accès pour le contrôle de sa liste d’ordinateurs 
compromis, permettant à d’autres de les utiliser dans un but malveillant.

Par exemple, un spammeur peut utiliser des ordinateurs zombies pour envoyer du spam. Pas 
loin de 99 % de l’intégralité du spam est maintenant émis de cette façon. Ceci permet aux 
spammeurs d’éviter la détection et de contourner les listes de blocage visant leurs serveurs. 
Cela peut aussi réduire leurs coûts car le propriétaire de l’ordinateur paie son accès Internet.

Les pirates peuvent aussi utiliser des zombies pour lancer une attaque par “déni de service”. 
Ils s’arrangent pour que des milliers d’ordinateurs tentent d’accéder en même temps au 
même site Web, afin que le serveur web soit incapable de gérer toutes les requêtes qu’il 
reçoit. Le site Web devient alors inaccessible.

Voir Zombies, Attaque par déni de service, Spam, Cheval de Troie de porte dérobée, 
Centre de commande et de contrôle.
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Canulars 
Les canulars sont des rapports de virus ou de menaces qui n’existent pas.

Les canulars se présentent généralement sous la forme de courriels qui exécutent l’intégralité 
des opérations suivantes ou certaines d’entre elles :

•	 Vous avertir de l’existence d’un nouveau programme malveillant indétectable et 
extrêmement destructeur

•	 Vous demander d’éviter de lire les courriels avec un objet spécifique (par exemple 
Budweiser Frogs)

•	 Prétendre que tel avertissement a été émis par une grande société informatique, un 
fournisseur d’accès Internet ou un organisme d’Etat comme IBM, Microsoft, AOL ou la 
FCC (équiv. américain de l’ART, qui régule les télécoms)

•	 Prétendre qu’un nouveau programme malveillant peut réaliser une action improbable. Par 
exemple, le canular A moment of silence annonce “qu’aucun programme n’a besoin 
d’être échangé pour qu’un autre ordinateur soit infecté”)

•	 Emploie un jargon informatique pour décrire les effets d’un programme malveillant (par 
exemple, Sector Zero annonce que le programme malveillant peut “détruire le secteur 
zéro de votre disque dur”)

•	 Vous conseille vivement de faire suivre l’avertissement aux autres utilisateurs

Si de nombreux utilisateurs font suivre un avertissement-canular à leurs amis et collègues, il 
peut s’en suivre un déluge de courriels qui va submerger les serveurs et perturber leur bon 
fonctionnement. De faux avertissements peuvent aussi affecter les efforts dans la lutte contre 
les vraies menaces de programmes malveillants.

Les canulars n’étant pas des programmes malveillants, vos logiciels antivirus et de protection 
des systèmes ne peuvent ni les détecter, ni les désactiver.

www.sophos.fr
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Cheval de Troie de porte dérobée
Un cheval de Troie de porte dérobée permet à une personne de 
prendre le contrôle de l’ordinateur d’un autre utilisateur via Internet.

A l’instar de n’importe quel cheval de Troie, le cheval de Troie de porte dérobée peut apparaître 
comme un logiciel légitime. Ainsi, l’utilisateur peut l’exécuter. Aussi, et cela est de plus en plus 
fréquent, l’utilisateur peut permettre l’installation d’un cheval de Troie sur son ordinateur en suivant 
un lien contenu dans un spam ou en visitant un page Web malveillante. 

Une fois que le cheval de Troie est exécuté, il s’ajoute au programme de lancement de 
l’ordinateur. Il peut alors surveiller l’ordinateur jusqu’à ce que l’utilisateur soit connecté à 
Internet. Lorsque l’ordinateur est mis en ligne, la personne qui a envoyé le cheval de Troie 
peut mener à bien plusieurs opérations, y compris exécuter des programmes sur l’ordinateur 
infecté, accéder à des fichiers personnels, modifier et charger des fichiers, traquer les saisies 
clavier de l’utilisateur ou envoyer un courriel de spam. 

Parmi les chevaux de Troie de porte dérobée les plus célèbres, on trouve Zapchast, 
Subseven, BackOrifice et, plus récemment, PcClient.

Pour éviter les chevaux de Troie de porte dérobée, tenez régulièrement à jour vos 
ordinateurs avec les correctifs les plus récents (afin de corriger les vulnérabilités du système 
d’exploitation) et exécutez un logiciel antispam et antivirus. Vous devez aussi exécuter un 
pare-feu qui puisse empêcher les chevaux de Troie d’accéder à Internet pour rentrer en 
contact avec le pirate.

www.sophos.fr
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Cookies
Les cookies sont des fichiers présents sur votre ordinateur permettant 
aux sites Web de se souvenir des informations vous concernant.

Lorsque vous visitez un site Web, celui-ci peut placer sur votre ordinateur un fichier appelé 
“cookie”. Le site se rappelle ainsi des détails vous concernant et possède une trace de vos 
visites. Les cookies peuvent être une menace à la confidentialité, mais pas à vos données.

Les cookies sont normalement utiles. Par exemple, si vous entrez une identification lorsque 
vous visitez un site Web, un cookie peut stocker ces données pour que vous n’ayez pas à 
les ressaisir la fois suivante. Les cookies sont aussi avantageux pour les webmestres car ils 
indiquent les pages qui sont davantage utilisées, permettant d’obtenir des informations utiles 
lorsque le site fait l’objet d’une redéfinition.

Les cookies sont des petits fichiers texte qui ne peuvent pas endommager vos données. 
Toutefois, ils peuvent menacer votre confidentialité. Ils peuvent être stockés sur votre 
ordinateur à votre insu ou sans votre consentement et peuvent contenir dans un formulaire 
difficilement accessible des informations sur vous. Lorsque vous revisitez le même site Web, 
ces données sont transmises au serveur Web, encore une fois à votre insu.

Les sites Web créent peu à peu un profil de votre comportement de navigation et de vos 
intérêts. Ces informations peuvent être vendues ou partagées avec d’autres sites, ce qui 
permet aux annonceurs publicitaires de placer des annonces correspondant à vos intérêts, 
de s’assurer que les mêmes publicités apparaissent au fur et à mesure que vous visitez 
d’autres sites et de connaître le nombre de fois que vous avez vu une publicité.

Si vous préférez rester anonyme, utilisez les paramètres de sécurité de votre navigateur 
Internet pour désactiver les cookies.
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Correctifs 
Les correctifs sont des extensions de logiciels conçues pour corriger les 
bugs logiciels, de sécurité en particulier, des systèmes d’exploitation ou 
des applications.

La mise en place de correctifs contre les nouvelles vulnérabilités de sécurité est primordiale 
pour se protéger des programmes malveillants. De nombreuses menaces de premier ordre 
profitent des vulnérabilités de sécurité, comme le fait Conficker. Si vos correctifs ne sont pas 
appliqués ou ne sont pas à jour, vous risquez de laisser votre ordinateur à la merci des pirates. 

De nombreux fournisseurs de logiciels publient régulièrement de nouveaux correctifs, 
Microsoft en publie le second mardi de chaque mois (le “Patch Tuesday”), et Adobe publie 
des mises à jour trimestrielles d’Adobe Reader et d’Acrobat chaque second mardi après le 
début d’un trimestre.

Pour vous tenir au courant des dernières vulnérabilités et des derniers correctifs, abonnez-
vous à des listes de diffusion de vulnérabilité. Les fournisseurs les plus connus offrent ce type 
de service. Par exemple, les informations de sécurité Microsoft sont disponibles à l’adresse 
www.microsoft.com/technet/security/bulletin/notify.mspx. 

Les utilisateurs de Microsoft Windows à domicile peuvent visiter le site Web http://update.
microsoft.com afin de contrôler les mises à jour disponibles pour leurs ordinateurs. Les 
utilisateurs d’Apple OS X peuvent cliquer sur le logo Apple en haut à gauche de leur bureau, 
puis sélectionner Mises à jour de logiciels.

Les organisations doivent s’assurer que tous les ordinateurs qui se connectent à leur réseau 
se conforment à une stratégie de sécurité qui inclut le fait de disposer des derniers correctifs 
de sécurité disponibles.

Voir Exploitations, Vulnérabilités
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Dépassement de mémoire tampon 
Un dépassement de mémoire tampon se produit lorsqu’un programme 
stocke des données en excès en écrasant d’autres parties de la mémoire 
de l’ordinateur, ce qui provoque des erreurs ou des arrêts brutaux.

Les attaques par dépassement de mémoire tampon profitent de cette faiblesse en envoyant 
à un programme davantage de données qu’il n’en attend. Le programme peut ensuite être 
amené à lire une plus grande quantité de données que son espace réservé ne le permet, et 
ainsi à écraser d’autres parties de la mémoire que le système d’exploitation utilise à d’autres 
fins. 

Contrairement aux idées reçues, les dépassements de mémoire tampon ne concernent pas 
uniquement les services ou les programmes clés de Windows. Ils peuvent survenir avec 
n’importe quelle application.

La protection contre le dépassement de mémoire tampon recherche tout code utilisant des 
techniques de dépassement de mémoire tampon pour cibler des failles de sécurité. 

Voir Exploitations, Téléchargements intempestifs

www.sophos.fr
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Détection “in-the-cloud” 
La détection “in-the-cloud” utilise un contrôle en ligne en temps réel des 
données afin de détecter les menaces.

L’objectif de la détection “in-the-cloud” est de réduire le temps nécessaire à un produit de 
sécurité avant d’utiliser une nouvelle signature de programme malveillant. En s’appuyant 
sur des données publiées en ligne (“in the cloud”, dans un nuage), les produits de sécurité 
évitent d’avoir à dépendre de signatures envoyées aux ordinateurs.

La détection “in-the-cloud” offre une réponse très rapide aux nouvelles menaces lorsqu’elles 
sont découvertes, mais elle a l’inconvénient de nécessiter une connexion Internet pour 
effectuer le contrôle. 
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Enregistreur de frappe 
Un enregistreur de frappe enregistre furtivement ce que l’utilisateur 
d’un ordinateur tape sur son clavier afin de le transmettre à une tierce 
personne.

C’est un outil très répandu parmi les programmes malveillants, car il permet de voler des 
noms d’utilisateur, des mots de passe, des codes de carte de crédit et d’autres données 
sensibles.

www.sophos.fr
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Exploitations 
Une exploitation profite d’un point vulnérable pour accéder à un 
ordinateur ou pour l’infecter.

Généralement, une exploitation profite d’une vulnérabilité spécifique dans une application, 
et devient ainsi obsolète lorsque cette vulnérabilité est corrigée. Les exploitations du jour 
zéro (“Zero-day”) sont utilisées par les pirates avant que le fournisseur d’un logiciel ne soit 
prévenu d’une vulnérabilité (et ainsi avant qu’un correctif ne soit disponible).

Pour vous protéger contre les exploitations, vous devez vérifier que votre logiciel antivirus ou 
de protection des systèmes est actif et que votre ordinateur bénéficie des derniers correctifs. 
La technologie de protection contre le dépassement de mémoire tampon peut assurer une 
protection efficace contre de nombreuses exploitations. Les pare-feu clients représentent 
un premier niveau de défense, et doivent être déployés à l’échelle des organisations, et pas 
simplement sur les dispositifs mobiles.

Voir Vulnérabilités, Téléchargements intempestifs, Dépassement de mémoire tampon
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Fichiers et comportements douteux
Lorsqu’un fichier est scanné, il est signalé comme propre ou malveillant. 
Si un fichier contient un certain nombre de caractéristiques douteuses, il 
est signalé comme suspect. 

Un comportement suspect fait référence aux fichiers ayant un comportement douteux, par 
exemple ceux qui se copient eux-mêmes dans un dossier système lorsqu’ils sont exécutés sur 
un ordinateur. 

La surveillance des programmes lors de leur exécution permet de se protéger contre les 
fichiers malveillants en analysant le comportement de tous les programmes qui s’exécutent sur 
votre ordinateur et de bloquer toute activité potentiellement malveillante. 

Voir Dépassement de mémoire tampon
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Fuite de données 
Une fuite de données est un déplacement non autorisé d’informations, 
généralement vers l’extérieur d’une organisation. Elle peut être délibérée 
(vol de données) ou accidentelle (perte de données).

La prévention des fuites de données est une des principales préoccupations des 
organisations, car des scandales font régulièrement la une des journaux. De nombreuses 
organisations privées et gouvernementales n’ont pas réussi à protéger leurs données, 
notamment l’identité de leurs employés, de leurs clients et de leurs partenaires en général.

Les utilisateurs utilisent et partagent des données à longueur de temps, sans se soucier 
suffisamment des exigences de confidentialité et réglementaires.

Un éventail de techniques peut être utilisé pour éviter les fuites de données: logiciels 
antivirus, chiffrement, pare-feu, contrôle d’accès, politiques écrites et formation améliorée 
des employés. 

Voir Perte de données, Vol de données, Comment sécuriser vos données

www.sophos.fr
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Malware 
Le terme générique “malware” désigne les logiciels malveillant comme 
les virus, les vers, les chevaux de Troie et les spywares. Beaucoup de 
gens utilisent de la même façon les termes “programme malveillant” et 
“virus”.

Les logiciels antivirus détectent généralement un éventail de menaces qui ne se limite pas 
aux seuls virus.
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Menaces mixtes
Les menaces mixtes utilisent une combinaison de différentes techniques 
de programmes malveillants dans une même attaque. 

Les auteurs de virus et de spywares, les spammeurs et les cybercriminels adeptes du 
phishing travaillent main dans la main pour créer des menaces complexes utilisant une 
combinaison de techniques. Ces menaces de plus en plus sournoises et discrètes sont 
parfois même capables de muter en quelques heures ou quelques minutes pour éviter toute 
détection. Elles ont également souvent un but lucratif.

Le ver Storm (également appelé Dorf et Dref) en est un exemple. Il a commencé par un 
grand nombre de courriels malveillants de spammeurs. Le fait de cliquer sur un lien dans 
le courriel dirigeait les utilisateurs vers une page Web contenant un script malveillant qui 
téléchargeait un cheval de Troie, qui prenait le contrôle de l’ordinateur. L’ordinateur pouvait 
ensuite être utilisé pour envoyer de nouveaux programmes malveillants ou de publicités, ou 
pour lancer une attaque par déni de service distribuée. 

Une stratégie de sécurité interne qui protège contre les spams, virus et autres programmes 
malveillants est primordiale pour assurer une défense correcte face aux menaces mixtes. Du 
fait de leur capacité à évoluer rapidement, il est également important de mettre en place une 
détection et une protection proactives qui identifient et arrêtent les menaces avant qu’elles ne 
soient lancées. 

Voir Cheval de Troie, Attaque par déni de service, Spam et Zombies.

www.sophos.fr
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Phishing
Le phishing désigne le processus d’amener par la ruse les destinataires à 
partager des informations sensibles avec une tierce partie inconnue. 

En général, vous recevez un courriel semblant provenir d’une organisation reconnue, comme 
une banque. Le courriel contient ce qui semble être un lien vers le site Web de l’organisation. 
En revanche, si vous suivez le lien, vous vous retrouvez connecté à une réplique du site Web. 
Tous les détails que vous saisissez alors, tels que les numéros de comptes, les numéros 
d’identification personnels ou les mots de passe peuvent être volés et utilisés par les pirates 
qui ont créé ce faux site.

Parfois, le lien affiche le site Web authentique, mais y superpose une fenêtre contextuelle 
factice. Vous pouvez voir l’adresse du site Web réel en arrière-plan, mais les détails que vous 
saisissez dans la fenêtre contextuelle peuvent être volés.

Le phishing a débuté dans les années 1990, lorsque les pirates utilisaient la technique de 
collecte des coordonnées de comptes AOL afin de pouvoir accéder gratuitement à Internet. 
Les coordonnées étaient appelées “phish” car elles étaient rassemblées en allant à la pêche 
(“fishing”) aux utilisateurs. Le “ph” imite l’orthographe de “phreaker”, terme désignant ceux qui 
pirataient le réseau téléphonique.

Pour mieux vous protéger des attaques de phishing, l’idéal est de ne pas cliquer sur les liens 
contenus dans les courriels. En lieu et place, saisissez l’adresse du site Web dans le champ 
adresse, puis naviguez jusqu’à la page correcte, ou bien utilisez un signet ou un lien “Favori”. 

Les attaques de phishing par courriel commencent à intégrer un aspect hors ligne, afin de 
convaincre les utilisateurs bien formés de quand même partager des informations ; certaines 
attaques de phishing utilisent des numéros de téléphone et de fax en plus des sites Web.

Le logiciel antispam peut bloquer de nombreux courriels en rapport avec le phishing et le 
logiciel de sécurité Web peut bloquer l’accès à de nombreux sites de phishing.  

www.sophos.fr



42

Pirates de navigateurs
Les pirates de navigateurs changent les pages d’accueil et de 
recherche par défaut de votre navigateur Internet.

Il se peut que vous ne parveniez plus à revenir au site choisi pour la page de démarrage de 
votre navigateur. Certains pirates modifient le registre Windows pour que les paramètres 
piratés soient rétablis à chaque fois que vous redémarrez votre ordinateur. D’autres 
suppriment des options du menu Outils du navigateur, pour que vous ne puissiez plus 
redéfinir la page de démarrage.

Le piratage de navigateurs est utilisé pour augmenter les revenus publicitaires et améliorer le 
classement d’un site dans les résultats de recherche. 

Les pirates de navigateurs peuvent être très tenaces. Certains peuvent être supprimés 
automatiquement par des logiciels de sécurité. D’autres doivent être supprimés 
manuellement. Dans certains cas, il est plus facile de revenir à l’état antérieur de l’ordinateur 
ou de réinstaller le système d’exploitation.
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Piratage psychologique 
Le piratage psychologique désigne les astuces que les pirates 
utilisent pour amener par la ruse leurs victimes à effectuer une action. 
Généralement, ces actions sont l’ouverture d’une page Web malveillante 
ou l’exécution d’une pièce jointe indésirable. 

De nombreux processus de piratage psychologique visent à pousser les utilisateurs à divulguer 
des noms d’utilisateur et des mots de passe, afin de permettre aux pirates d’envoyer des 
messages en tant qu’utilisateur interne pour élargir leurs tentatives d’acquisition de données.

En mars 2009, des pirates ont distribué des courriels personnalisés annonçant le scoop d’une 
explosion dans la ville du destinataire. En cliquant sur le lien, les utilisateurs étaient dirigés vers 
une page Web qui installait du code malicieux, et vers un reportage vidéo qui téléchargeait 
ensuite le programme malveillant Waled.

www.sophos.fr
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Un pot de miel (“honeypot”)
Un pot de miel est une forme de piège utilisée pour détecter les 
attaques de piratage ou pour collecter des exemples de programmes 
malveillants.

Il existe différents types de pots de miel. Certains sont constitués de machines connectées 
au réseau, utilisées pour capturer les vers réseau. D’autres offrent des services réseau fictifs 
(par exemple un serveur Web) afin d’enregistrer les tâches entrantes.

Les pots de miel sont souvent utilisés par des spécialistes de la sécurité pour rassembler des 
informations au sujet des menaces et des attaques en circulation.

www.sophos.fr
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Programme malveillant de secteur 
de démarrage
Un programme malveillant de secteur de démarrage se propage en 
modifiant le programme qui permet à votre ordinateur de démarrer.

Lorsque vous mettez un ordinateur sous tension, le système recherche le programme de 
secteur de démarrage qui se trouve généralement sur le disque dur, mais aussi parfois 
sur une disquette ou sur un CD-ROM, et l’exécute. Ce programme charge alors le reste du 
système d’exploitation en mémoire.

Un programme malveillant de secteur de démarrage remplace le secteur de démarrage 
d’origine par sa propre version modifiée (et cache généralement l’original ailleurs sur le 
disque dur). Lorsque vous démarrez par la suite, le secteur de démarrage infecté est utilisé et 
le programme malveillant devient actif.

Vous ne pouvez être infecté que si vous initialisez votre ordinateur à partir d’un disque infecté 
(par exemple une disquette dont le secteur de démarrage est infecté).

Les programmes malveillant de secteur de démarrage sont rares de nos jours, même s’il 
existe certains exemples récents, comme Mebroot, également appelé Sinowal, un cheval de 
Troie de vol de mots de passe s’attaquant à la plate-forme Windows.

www.sophos.fr
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Programmes malveillants de  
document 
Les programmes malveillants de document profitent de contenus de 
scripts intégrés ou de macros dans des fichiers documents.

Les virus macros infectant les documents Microsoft Office ont fait leur apparition au 
milieu des années 90, et sont rapidement devenus la menace la plus importante de cette 
époque. Plus récemment, les programmes malveillants de document ont fait leur retour, les 
cybercriminels s’intéressant à d’autres formats de documents très répandus et considérés 
comme fiables, comme les fichiers PDF, et même les fichiers AutoCAD.

En intégrant du contenu malveillant à des documents, les pirates peuvent exploiter les points 
faibles de l’application hôte utilisée pour ouvrir les documents.

Voir Exploitations
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Programmes malveillants de faux 
antivirus 
Un programme malveillant de faux antivirus signale des menaces 
inexistantes afin d’effrayer l’utilisateur et de le faire payer pour un 
enregistrement de produit et un nettoyage inutiles.

Les programmes malveillants de faux antivirus sont également appelés scarewares. Ils 
sont généralement installés par le biais de sites Web malveillants, et prennent la forme de 
faux scans en ligne. Les cybercriminels attirent du trafic sur ces sites en envoyant du spam 
contenant des liens ou en compromettant des sites Web légitimes. Ils tentent également 
fréquemment d’empoisonner les résultats de moteurs de recherche populaires pour que les 
utilisateurs accèdent aux sites de distribution malveillants lorsqu’ils effectuent une recherche.

Les programmes malveillants de faux antivirus ont un but lucratif, et représentent une 
importante source de revenus pour les cybercriminels. Les profits importants qu’ils 
engendrent permettent la mobilisation de ressources significatives pour leur création et leur 
distribution. Les bandes de piratage sont devenues expertes dans la création de faux sites 
Web se faisant passer pour des sites légitimes de fournisseurs en sécurité informatique.

L’utilisation de logiciels antivirus et de protection des systèmes à jour et légitimes vous 
protège contre les faux logiciels antivirus.
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Programmes malveillants de  
messagerie
Les programmes malveillants de messagerie sont des programmes 
malveillants distribués par courriel.

Historiquement, certaines des familles de virus les plus prolifiques (par ex. Netsky ou SoBig) 
se sont distribuées sous la forme de pièces jointes de courriels. Ces familles comptaient sur 
le fait que l’utilisateur double-clique sur une pièce jointe, qui exécuterait le code malveillant, 
infecterait sa machine et s’enverrait de façon autonome à toutes les adresses de courriel 
contenues dans l’ordinateur. 

Aujourd’hui, les pirates ont changé d’approche, et utilisent avant tout le Web pour la 
distribution de programmes malveillants. Les courriels sont toujours utilisés, mais le plus 
souvent pour distribuer des liens vers des sites malveillants, et non pour transférer des 
pièces jointes malveillantes.

Une grande partie du spam envoyé depuis un botnet a pour but d’augmenter la taille de ce 
botnet. 

Une sécurité antispam efficace, associée à un logiciel de protection des systèmes, doivent 
être utilisés pour se défendre contre les programmes malveillants de messagerie. En outre, la 
formation des utilisateurs peut améliorer leur connaissance des escroqueries par courriel et 
des pièces jointes apparemment innocentes envoyées par des inconnus.

Voir Exploitations, Botnets
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Programmes malveillants de 
téléphones mobiles 
Un programme malveillant de téléphone mobile est destiné à s’exécuter 
sur des dispositifs mobiles comme des smartphones ou des PDA.  

Le premier ver de téléphone mobile a été écrit en 2004. Le ver Cabir-A affecte les 
téléphones qui utilisent le système d’exploitation Symbian et se transmet sous la forme d’un 
fichier de jeu téléphonique (un fichier SIS). Si vous lancez le fichier, un message apparaît à 
l’écran et le ver est exécuté chaque fois que vous mettez par la suite le téléphone en route. 
Cabir-A recherche dans son voisinage immédiat d’autres téléphones portables dotés de la 
technologie Bluetooth et s’envoie au premier qu’il trouve. 

Depuis lors, une poignée de programmes malveillants de téléphones mobiles ont fait leur 
apparition. En 2009, Research In Motion (RIM) a découvert dans BlackBerry PDF une faille 
pouvant être exploitée par les pirates. Ils ont découvert que si un utilisateur BlackBerry 
essaie d’ouvrir un fichier PDF malveillant, le code malveillant pourrait être exécuté sur 
un poste hébergeant le BlackBerry Attachment Service. A ce jour, nous n’avons vu qu’un 
nombre réduit de menaces portant sur les dispositifs mobiles. Cela est probablement dû à 
l’hétérogénéité du marché, de nombreux systèmes d’exploitation s’en disputant le leadership. 

www.sophos.fr
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Proxies anonymes 
Les proxies anonymes permettent à l’utilisateur de cacher ses activités 
de navigation Web. Ils sont souvent utilisés pour contourner les filtres 
de sécurité, par exemple pour accéder à des sites bloqués depuis un 
ordinateur professionnel. 

Les proxies anonymes représentent un risque considérable pour les entreprises :

•	 Sécurité – Un proxy anonyme contourne la sécurité des accès Web et permet aux 
utilisateurs d’accéder à des pages Web infectées. 

•	 Responsabilité – Une entreprise peut être tenue responsable au regard de la loi si ses 
systèmes sont utilisés pour visionner du contenu pornographique, incitant à la haine ou 
à des actes illégaux. Il existe aussi des risques de poursuite si l’utilisateur enfreint les 
contrats de licence tiers en téléchargeant illégalement en MP3 des films et des logiciels.

•	 Productivité – Les proxies anonymes peuvent permettre aux utilisateurs de visiter des 
sites qui, même s’ils sont sûrs, ne sont pas en rapport avec leur activité professionnelle. 
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Ransomware
Le ransomware est un logiciel qui vous interdit d’accéder à vos fichiers si 
vous ne payez pas une rançon.

Par le passé, les logiciels malveillants corrompaient ou supprimaient en général des données, 
ils peuvent maintenant prendre vos données en otage. Par exemple, le cheval de Troie 
Archiveus copie le contenu de “Mes documents” dans un fichier protégé par mot de passe, 
puis supprime les fichiers originaux. Il laisse un message vous indiquant qu’un mot de passe 
de 30 caractères est nécessaire pour accéder au dossier et que ce mot de passe vous sera 
transmis si vous effectuez des achats dans une pharmacie en ligne.

Dans ce cas, comme pour la plupart des ransomwares à ce stade, le mot de passe ou la clé 
est caché(e) à l’intérieur du code du cheval de Troie et ne peut être récupéré(e) que par des 
experts en virus. A l’avenir, les pirates pourraient utiliser un chiffrement asymétrique ou à clé 
publique, lequel utilise une clé pour chiffrer les données, mais une autre clé pour les déchiffrer, 
ceci afin que le mot de passe ne soit pas stocké sur votre ordinateur.

Dans certains cas, la menace de refus d’accès est suffisante. Par exemple, le cheval de Troie 
Ransom-A menace de supprimer un fichier toutes les 30 minutes jusqu’à ce vous payiez 
via Western Union un “code de déverrouillage”. Si vous saisissez un code de déverrouillage 
incorrect, le cheval de Troie avertit que l’ordinateur subira un crash dans trois jours. Or, ces 
menaces sont infondées car Ransom-A est incapable de mener à bien ces menaces. 
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Réseaux sociaux  
Les sites Web appelés réseaux sociaux vous permettent de communiquer 
et de partager des informations. Mais ils peuvent également être 
utilisés pour propager des programmes malveillants et pour voler des 
informations personnelles. 

Ces sites ont parfois une sécurité laxiste, qui permet aux criminels d’accéder à des 
informations personnelles qui peuvent être utilisées pour pirater des ordinateurs, des comptes 
bancaires et d’autres listes sécurisées. 

Ces sites peuvent également être utilisés pour des exploitations de phishing. Par exemple, en 
2009, les utilisateurs de Twitter ont reçu des messages des personnes suivant leurs mises à 
jour (“followers”) les incitant à visiter un site Web qui tentait de voler leur nom d’utilisateur et 
leur mot de passe. La même année, des pirates ont accédé au compte Facebook d’un homme 
politique anglais et l’ont utilisé pour envoyer à ses contacts des messages qui les dirigeaient 
vers une page Web malveillante.

Pour protéger les utilisateurs, les entreprises doivent utiliser des solutions de sécurité Web qui 
vérifient chaque lien et chaque page Web dès que l’utilisateur clique dessus, afin de détecter 
s’il/elle contient des malwares ou toute activité suspicieuse. Vous devez également vous 
assurer que vos logiciels antivirus et de protection des systèmes sont actifs.

Voir Comment être en sécurité sur Internet
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Rootkit
Un rootkit est un morceau de logiciel servant à cacher les programmes 
ou les processus en cours d’exécution sur un ordinateur. Il est souvent 
utilisé pour masquer la mauvaise utilisation ou le vol de données.

Une grande partie des programmes malveillants actuels installent des rootkits lors de l’infection 
afin de cacher leurs activités. 

Un rootkit peut cacher des enregistreurs de touches ou des renifleurs de mots de passe, 
lesquels capturent des informations confidentielles et les envoient aux pirates via Internet. Il 
peut aussi permettre aux pirates d’utiliser l’ordinateur pour des activités illicites (par exemple le 
lancement d’une attaque par “déni de service” contre d’autres ordinateurs ou l’envoi de spam à 
l’insu de l’utilisateur).

Les produits de protection des systèmes sont désormais souvent en mesure de détecter et 
de supprimer les rootkits dans le cadre de leurs actions habituelles contre les programmes 
malveillants, même si certains rootkits nécessitent un outil de suppression autonome pour les 
supprimer efficacement.

www.sophos.fr
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Spam
Le spam est un courriel commercial non sollicité, l’équivalent 
électronique de la “publicité” envoyée dans votre boîte aux lettres.

Les spammeurs déguisent souvent leurs courriels afin d’éviter le logiciel antispam.

Plus de 99 % de l’intégralité du spam provient d’ordinateurs compromis ou de machines 
infectées qui font partie de botnets. Le spam est souvent lucratif : les spammeurs peuvent 
envoyer des millions de courriels en une seule campagne, pour un coût dérisoire. Même si un 
destinataire sur 10 000 fait un achat, le spammeur est bénéficiaire.

Le spam importe-t-il ?

•	 Le spam représente une perte de temps pour le personnel. L’utilisateur sans protection 
antispam doit vérifier si tel courriel est un spam avant de le supprimer.

•	 L’utilisateur peut facilement ignorer ou même supprimer un courriel important, le 
confondant avec un spam.

•	 A l’image du canular ou du virus de messagerie, le spam utilise de la bande passante et 
remplit inutilement les bases de données.

•	 Certains messages de spam sont offensants pour l’utilisateur. Censé procurer un 
environnement de travail sain, l’employeur peut être tenu pour responsable. 

•	 Les spammeurs utilisent souvent les ordinateurs d’autres utilisateurs pour envoyer du 
spam (voir Zombies).

•	 Le spam est souvent utilisé pour distribuer des programmes malveillants (voir Programmes 
malveillants de messagerie).

Les spammeurs exploitent maintenant la popularité de la messagerie instantanée et des sites 
de réseaux sociaux comme Facebook et Twitter pour éviter les filtres antispam et amener par la 
ruse les utilisateurs à révéler des informations sensibles et financières

www.sophos.fr
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Spear phishing
Le spear phishing consiste en l’utilisation de faux courriels pour persuader les 
employés d’une entreprise à révéler leurs noms d’utilisateurs et leurs mots de 
passe.

A la différence du phishing, qui implique un envoi de courriels en masse, le spear phishing est 
exécuté à petite échelle et il est parfaitement ciblé. Le “spear phisher” cible les utilisateurs d’une 
seule entreprise. Semblant provenir d’une autre employé de l’entreprise, les courriels vous 
demandent de confirmer un nom utilisateur et un mot de passe. La tactique répandue consiste 
à feindre de provenir d’un service fiable, comme le service informatique ou les ressources 
humaines, qui pourrait avoir besoin de ces informations. Parfois, vous êtes redirigé vers une 
version factice du site Web ou de l’intranet de l’entreprise. 



64

Spoofing
Le “spoofing” (ou usurpation) consiste à utiliser l’identité usurpée d’un 
expéditeur dans un but de piratage psychologique.

Le “spoofing” peut être exploité de nombreuses manières malveillantes. 

Les phishers, ces criminels qui amènent par la ruse l’utilisateur à révéler des informations 
confidentielles, utilisent des adresses d’expédition factices pour faire croire que leur courriel 
provient d’une source fiable, comme votre banque. Le courriel peut vous rediriger vers un faux 
site Web (imitant, par exemple, un site bancaire en ligne) où les détails et le mot de passe de 
votre compte peuvent être dérobés.

Les phishers peuvent aussi envoyer un courriel semblant provenir de votre propre entreprise, par 
exemple, d’un administrateur système vous demandant de changer votre mot de passe ou de 
confirmer vos détails.

Les criminels qui utilisent le courriel pour des escroqueries ou des fraudes peuvent utiliser des 
adresses factices pour couvrir leurs traces et éviter la détection.

Les spammeurs peuvent utiliser une adresse d’expédition factice pour faire croire qu’un 
individu ou une entreprise légitime envoie du spam. L’autre avantage pour eux, c’est qu’ils ne 
sont pas inondés de messages de non-remise à leur propre adresse électronique.

Voir Programmes malveillants de messagerie
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Spywares
Le spyware (ou logiciel espion) est un logiciel qui permet aux 
publicitaires ou aux pirates de recueillir des informations sans votre 
autorisation. 

Des logiciels espions peuvent s’installer sur votre ordinateur lorsque vous visitez certains sites 
web. Un message contextuel peut vous inviter à télécharger un logiciel utilitaire dont vous 
pouvez “avoir besoin” ou un logiciel peut, à votre insu, se télécharger automatiquement.

Lorsque le logiciel espion s’exécute sur l’ordinateur, il suit à la trace vos actions (par exemple, 
les visites sur les sites Web) et en fait un compte-rendu destiné par exemple à un annonceur. 
Le spyware consomme de la capacité mémoire et de traitement, ce qui peut ralentir l’ordinateur 
ou l’arrêter brutalement. 

Les bonnes solutions antivirus ou de sécurité des terminaux peuvent détecter et supprimer les 
spywares qui sont traités comme un type de cheval de Troie. 
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Téléchargements intempestifs
Un téléchargement intempestif est l’infection d’un ordinateur par un 
programme malveillant lorsqu’un utilisateur visite un site Web.

Les téléchargements intempestifs s’effectuent à l’insu de l’utilisateur. Le simple fait de visiter un site 
Web infecté peut permettre au programme malveillant d’être téléchargé et exécuté sur un ordinateur. 
Les vulnérabilités du navigateur d’un utilisateur (et des plug-ins de ce navigateur) sont exploitées 
pour infecter l’ordinateur.

Les pirates attaquent en permanence des sites Web légitimes pour les compromettre en 
injectant du code malveillant dans leurs pages. Ensuite, lorsqu’un utilisateur navigue sur un 
site légitime (mais compromis), le code injecté est chargé par son navigateur, ce qui lance 
l’attaque intempestive. De cette façon, le pirate peut infecter les utilisateurs sans avoir à les 
piéger pour qu’ils visitent un site spécifique. 

Pour vous défendre face aux téléchargements intempestifs, il vous faut un logiciel de 
protection des systèmes efficace, associé à un filtrage de sécurité Web.

Voir Exploitations

www.sophos.fr
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Vers à exécution automatique 
Les vers à exécution automatique sont des programmes malveillants 
qui tirent parti de la fonction d’exécution automatique de Windows. 
Ils s’exécutent automatiquement lorsque le dispositif sur lequel ils sont 
stockés est branché sur un ordinateur.

Les vers à exécution automatique sont généralement distribués sur des clés USB.  

Hairy-A en est un exemple. Ce ver exploitait l’agitation entourant la sortie du dernier volume 
d’Harry Potter. Distribué sur des clés USB, il était caché dans un fichier supposé être une 
copie du roman, et infectait automatiquement les ordinateurs dès que la clé USB était 
branchée. 

La lecture automatique est une technologie similaire à l’exécution automatique. Elle est 
lancée par un support amovible proposant aux utilisateurs de choisir entre écouter de la 
musique avec le lecteur audio par défaut et ouvrir le disque dans l’explorateur Windows. Les 
créateurs de programmes malveillants ont exploité de la même façon la fonction de lecture 
automatique, le ver Conficker étant l’exemple le plus connu de ce type d’attaque.
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Vers Internet
Les vers sont des virus qui créent des copies d’eux-mêmes et qui se 
propagent sur Internet.

Les vers diffèrent des virus informatiques dans la mesure où ils peuvent se propager au lieu 
d’utiliser un programme ou fichier porteur. Ils créent simplement des copies exactes d’eux-
mêmes et utilisent la communication entre ordinateurs pour se propager.

Le ver Conficker est un exemple de ver Internet exploitant une vulnérabilité système pour 
affecter les machines d’un réseau. Ces vers sont capables de se propager très rapidement, 
et d’infecter un grand nombre de machines.

De nombreux vers ouvrent une « porte dérobée » sur l’ordinateur, permettant aux pirates 
d’en prendre le contrôle. Ces ordinateurs peuvent alors être utilisés pour envoyer des 
courriels de spam (voir Zombies).

De nombreux distributeurs de systèmes d’exploitation publient des correctifs contre les 
failles de sécurité de leurs logiciels. Mettez régulièrement à jour votre ordinateur en utilisant 
Windows Update ou en cliquant sur le logo Apple et en sélectionnant Mises à jour de logiciels.
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Virus
Les virus sont des programmes informatiques qui peuvent se propager 
en créant des copies d’eux-mêmes.

Ils se propagent d’un ordinateur à l’autre et d’un réseau à l’autre en créant, généralement à 
votre insu, des copies d’eux-mêmes.

Les virus peuvent avoir des effets nocifs, de l’affichage de messages agaçants au transfert à 
d’autres utilisateurs des commandes de votre ordinateur en passant par le vol de données.

Les virus peuvent se fixer sur d’autres programmes ou se dissimuler au sein d’un code de 
programmation qui s’exécute automatiquement à l’ouverture de certains types de fichiers. Ils 
peuvent aussi exploiter des failles de sécurité présentes sur le système d’exploitation de votre 
ordinateur et se propager automatiquement.

Vous pouvez recevoir un fichier infecté d’une multitude de façons, y compris via une pièce 
jointe à un courriel, dans un téléchargement depuis Internet ou sur un disque. 

Voir Virus parasites, Programmes malveillants de messagerie, Vers Internet, 
Programmes malveillants
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Virus parasites  
Les virus parasites, aussi appelés virus de fichier, se propagent en se 
couplant à des programmes.

Lorsque vous démarrez un programme infecté par un virus parasite, le code viral est exécuté. 
Pour se cacher, le virus repasse alors les commandes au programme original.

Le système d’exploitation de votre ordinateur voit le virus comme faisant partie intégrante du 
programme que vous tentiez de lancer et lui accorde les mêmes droits. Ces droits permettent 
au virus de se copier, de s’installer en mémoire ou d’apporter des changements sur votre 
ordinateur.

Les virus parasites ont fait leur apparition très tôt dans l’histoire des virus, puis se sont 
raréfiés. Toutefois, ils redeviennent courants, comme le montrent les exemples récents 
nommés Sality, Virut et Vetor.
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Vol de données 
Un vol de données est un vol délibéré d’informations, et non une perte 
accidentelle de ces données.  

Un vol de données peut être réalisé à l’intérieur d’une organisation (par ex. par un employé 
malveillant) ou à l’extérieur de celle-ci, par des criminels. 

Par exemple, des pirates se sont introduits sur un site Web du gouvernement de l’état de 
Virginie, aux Etats-Unis pour voler les données personnelles de presque 8,3 millions de 
patients, puis ont menacé de les vendre au plus offrant. Une autre fois, un ancien employé 
de Goldman Sachs a chargé des codes source secrets de l’entreprise sur un serveur FTP en 
Allemagne.

Les criminels utilisent souvent des programmes malveillants pour accéder à un ordinateur et 
voler des données. L’approche commune consiste à utiliser un cheval de Troie pour installer 
un enregistreur de frappe qui enregistre tout ce que l’utilisateur tape, notamment les noms 
d’utilisateurs et les mots de passe, afin d’utiliser ces informations pour accéder au compte 
bancaire de l’utilisateur. 

Le vol de données est également associé au vol de dispositifs contenant des données, 
comme les portables ou les clés USB.  

Voir Fuite de données, Perte de données, Comment sécuriser vos données
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Vulnérabilités
Les vulnérabilités sont des bugs dans les programmes, que les pirates 
exploitent pour infecter les ordinateurs.

Les vulnérabilités de sécurité laissent les utilisateurs à la merci des attaques, et on peut en 
trouver dans n’importe quel logiciel. Les fournisseurs de logiciels responsables, lorsqu’ils sont 
conscients du problème, créent et publient des correctifs qui règlent le problème.

Ce sont des entreprises qui paient des chercheurs ou des “pirates éthiques” qui surveillent les 
nouvelles vulnérabilités. Certains pirates vendent également les nouvelles vulnérabilités au 
marché noir. Ces attaques du jour zéro (“zero-day”) font référence à des vulnérabilités qui sont 
exploitées avant qu’un correctif ne soit disponible.

Afin d’éviter toute vulnérabilité, votre système d’exploitation et toutes les applications installées 
doivent bénéficier des derniers correctifs disponibles.  

Voir Exploitations, Correctifs
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Zombies
Un zombie est un ordinateur commandé à distance par un pirate. Il 
fait souvent partie d’un botnet, c’est-à-dire un réseau rassemblant de 
nombreux ordinateurs zombies ou bots. 

Dès qu’un pirate contrôle un ordinateur à distance via Internet, l’ordinateur devient un zombie. 

Voir Botnet
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Logiciels de sécurité
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Logiciel antispam
Les programmes antispam parviennent à détecter les courriels non 
désirés et à les empêcher d’atteindre les boîtes de réception des 
utilisateurs. 

Ces programmes utilisent une combinaison de méthodes servant à déterminer la probabilité 
pour qu’un courriel soit du spam. Ils parviennent à :

•	 Bloquer un courriel provenant d’ordinateurs répertoriés sur une liste de blocage. Il peut 
s’agir d’une liste disponible dans le commerce ou d’une liste “locale” d’ordinateurs qui ont 
par le passé envoyé du spam à votre entreprise.

•	 Bloquer un courriel incluant certaines adresses de sites Web.

•	 Vérifier si le courriel provient d’un nom de domaine ou d’une adresse Web authentique. 
Pour essayer d’éviter les programmes antispam, les spammeurs utilisent souvent de 
fausses adresses.

•	 Retrouver des mots-clés ou des groupes de mots qui reviennent dans le spam (“carte de 
crédit” ou “perdre du poids”).

•	 Retrouver des motifs qui suggèrent que l’expéditeur du courriel essaie de déguiser ses 
mots (comme “hardc*re p0rn”).

•	 Retrouver le code HTML inutile (utilisé pour écrire des pages Web) utilisé dans les 
courriels, les spammeurs l’utilisant souvent pour essayer de cacher leurs messages et 
semer la confusion dans les programmes antispam.

Ce type de programme combine toutes les informations qu’il trouve pour déterminer la 
probabilité qu’un courriel soit du spam. Si cette probabilité est suffisamment élevée, il peut 
bloquer le courriel ou le supprimer en fonction des paramètres que vous avez choisis.

Le logiciel antispam doit être fréquemment mis à jour avec des nouvelles “règles” qui lui 
permettront de reconnaître les dernières techniques utilisées par les spammeurs. 

www.sophos.fr
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Logiciel antivirus 
Un logiciel antivirus vous défend contre les virus, chevaux de Troie, vers 
et, en fonction du produit dont vous disposez, contre les spywares et 
autres types de logiciels malveillants. 

Un logiciel antivirus a recours à un scanner pour identifier les programmes qui sont, ou peuvent 
être, malveillants. Les scanners détectent les :

•	 Virus connus : Le scanner compare les fichiers présents sur votre ordinateur avec une 
bibliothèque d’“identités” des virus connus. S’il trouve une correspondance, il envoie une 
alerte et empêche l’accès au fichier.

•	 Virus inconnus : Le scanner analyse le comportement probable d’un programme. Si celui-
ci montre toutes les caractéristiques d’un virus, son accès est bloqué, même si le fichier 
n’a pas de correspondance parmi les virus connus.

•	 Fichiers suspects : Le scanner analyse le comportement probable d’un programme. Si 
le comportement de celui-ci se révèle être d’un genre généralement considéré comme 
indésirable, le scanner vous avertit qu’il peut s’agir d’un virus.

La détection des virus connus dépend de la fréquence de la mise à jour avec les nouvelles 
identités virales. 

Le scanneur peut être sur accès ou à la demande, et la majorité des produits antivirus incluent 
les deux.

Le scanneur sur accès reste actif sur votre ordinateur à chaque fois que vous l’utilisez. Il 
vérifie automatiquement les fichiers au fur et à mesure que vous essayez de les ouvrir ou de 
les exécuter et vous empêche d’accéder aux fichiers infectés.

Le scanneur à la demande vous permet de lancer ou de planifier un contrôle sur des fichiers 
ou des lecteurs spécifiques.
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Appliances
Les appliances sont des éléments de sécurité matériels et logiciels 
combinés dans une solution. Cela vous permet de n’avoir qu’à 
les brancher pour les utiliser, plutôt que d’installer tous les logiciels 
séparément.

Les types d’appliances les plus courants sont les appliances de messagerie et les 
appliances Web. Elles se trouvent au niveau de la passerelle entre les systèmes informatiques 
d’une organisation et Internet, et leur rôle consiste à filtrer le trafic afin de bloquer les 
programmes malveillants et le spam, et d’éviter toute perte de données.

Les appliances de messagerie bloquent spam, phishing, virus, spywares et autres 
programmes malveillants, et, selon la solution, utilisent également le filtrage des contenus et le 
chiffrement pour éviter la perte d’informations confidentielles ou sensibles dans des courriels.

Les appliances Web bloquent programmes malveillants, spywares, phishing, proxies 
anonymes et autres applications indésirables au niveau de la passerelle Web. Elles peuvent 
également proposer d’appliquer des stratégies d’utilisation d’Internet. 

www.sophos.fr
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Contrôle d’accès réseau (NAC) 
Le contrôle d’accès réseau protège votre réseau et les informations qu’il 
contient des menaces posées par les utilisateurs ou les périphériques 
qui ont accès à votre réseau.

Le contrôle d’accès réseau intègre trois principaux aspects :

•	 L’authentification des utilisateurs et des périphériques, afin de vérifier s’ils sont bien ceux 
qu’ils prétendent être

•	 L’évaluation des ordinateurs qui tentent d’accéder au réseau, afin de vérifier qu’ils ne 
contiennent aucun virus et qu’ils satisfont vos critères de sécurité

•	 L’application d’une stratégie basée sur le rôle des utilisateurs, afin que chaque personne 
puisse accéder aux informations qui correspondent à son rôle, tout en évitant un accès 
inadapté à d’autres informations
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Contrôle des applications 
Le contrôle des applications vous permet de contrôler l’utilisation 
d’applications dont l’utilisation est inadaptée sur des ordinateurs ou des 
réseaux d’entreprise.  

L’objectif principal est de contrôler les applications susceptibles de propager des programmes 
malveillants et d’avoir un impact néfaste sur le réseau et la productivité des utilisateurs. Cela 
inclut de nombreuses applications clientes comme les logiciels de partage de fichiers peer-to-
peer, les jeux ou les lecteurs multimédias. 

Le contrôle des applications peut être utilisé pour obliger l’utilisation d’applications 
commerciales sélectionnées. Par exemple, une stratégie peut être définie pour n’autoriser que 
l’utilisation d’Internet Explorer et bloquer tous les autres navigateurs Internet. Les catégories 
d’applications sur lesquels il est probable que les entreprises souhaitent garder le contrôle 
sont les applications VoIP (Voice Over Internet Protocol), les outils de gestion à distance et les 
clients de messagerie instantanée.

www.sophos.frwww.sophos.fr
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Contrôle des périphériques 
Contrôle des périphériques Permet de contrôler l’utilisation des 
périphériques de stockage amovibles, des lecteurs de supports 
optiques et des protocoles de réseaux sans fil  

Le contrôle des périphériques est un élément central des stratégies de protection contre les 
fuites de données, et aide également à bloquer les programmes malveillants distribués sur des 
clés USB.

De nombreuses organisations utilisent le contrôle des périphériques pour appliquer des 
stratégies relatives à l’utilisation de périphériques de stockage amovibles. Selon la solution 
utilisée, le contrôle des périphériques peut permettre aux organisations de décider quels 
périphériques peuvent être connectés aux ordinateurs par l’intermédiaire d’une stratégie 
centralisée.
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Logiciels de chiffrement
Les solutions de chiffrement sécurisent vos données en chiffrant vos 
ordinateurs de bureau, portables, supports amovibles, CD, courriels, 
fichier et autres périphériques. Les informations ne sont accessibles 
qu’en saisissant une clé de chiffrement ou un mot de passe.  

Certaines solutions de chiffrement peuvent être configurées afin que les données soient 
automatiquement déchiffrées pour les utilisateurs autorisés, et qu’ils n’aient pas à saisir de clé 
de chiffrement ou de mot de passe pour accéder aux informations.  

Selon le produit, les solutions de chiffrement incluent souvent des fonctions de gestion des clés 
(facilitant le stockage, l’échange et la récupération de clés de chiffrement), d’application des 
stratégies de chiffrement, de gestion centralisée et d’édition de rapports.

Les solutions de chiffrement vous permettent de protéger vos informations confidentielles et de 
vous mettre en conformité avec des exigences réglementaires de sécurité des données.
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Logiciel de protection des systèmes 
Les logiciels de protection des systèmes protègent les ordinateurs ou 
les périphériques contre un large éventail de menaces de sécurité, de 
productivité et de conformité, et vous permettent de gérer de façon 
centralisée la sécurité de nombreux systèmes.

Les produits de protection des systèmes rassemblent en une solution plusieurs produits 
individuels nécessaires pour assurer une protection efficace contre les menaces modernes. 
Ils intègrent souvent la protection de plusieurs fonctionnalités en un agent ou en une console 
centrale, ce qui facilite la gestion et l’édition de rapports. Ils peuvent inclure les éléments 
suivants : 

•	 Logiciel antivirus

•	 Pare-feu

•	 Contrôle des périphériques

•	 Contrôle d’accès réseau (NAC) 

•	 Contrôle des applications

•	 Protection de l’exécution

•	 Technologie de chiffrement

•	 Prévention de la fuite des données
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Pare-feu 
Un pare-feu empêche l’accès non autorisé à un ordinateur ou à un 
réseau.

Comme son nom l’indique, le pare-feu sert de barrière entre réseaux ou entre les parties d’un 
réseau, bloquant le trafic malveillant ou empêchant les attaques pirates.

Un pare-feu réseau est installé à la limite entre deux réseaux. Généralement, il est placé entre 
Internet et le réseau de l’entreprise. Il peut s’agir d’un élément matériel ou logiciel fonctionnant 
sur un ordinateur servant de passerelle vers le réseau de l’entreprise.

Un pare-feu client est un logiciel fonctionnant sur l’ordinateur de l’utilisateur final, ne 
protégeant que cet ordinateur là.

Dans tous les cas, le pare-feu inspecte tout le trafic, à la fois entrant et sortant, pour voir si 
celui-ci répond à certains critères. Si oui, il est autorisé ; sinon, le pare-feu le bloque. Les pare-
feu peuvent filtrer le trafic en fonction : 

•	 des adresses source et de destination et des numéros de ports (filtrage d’adresses)

•	 du type de trafic réseau, par exemple HTTP ou FTP (filtrage de protocoles)

•	 des attributs ou de l’état des paquets d’information envoyés.

Un pare-feu client peut aussi avertir l’utilisateur chaque fois qu’un programme tente d’établir 
une connexion et demander si la connexion doit être autorisée ou bloquée. Petit à petit, il 
peut apprendre des réponses de l’utilisateur afin de savoir par la suite quels types de trafic 
l’utilisateur autorise.

www.sophos.fr
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Protection lors de l’exécution 
La protection lors de l’exécution protège contre les tentatives d’accès à 
des parties vulnérables de votre ordinateur.

La protection lors de l’exécution analyse le comportement de tous les programmes en cours 
d’exécution sur votre ordinateur et bloque toute activité pouvant sembler malveillante. Par 
exemple, elle vérifie toute modification apportée au registre Windows, qui pourrait indiquer 
qu’un programme malveillant s’installe afin de s’exécuter automatiquement à chaque 
redémarrage de l’ordinateur.

Les solutions de protection lors de l’exécution incluent des systèmes de préventions des 
intrusions d’hôtes (HIPS) et de prévention du dépassement de la mémoire tampon (BOPS), ce 
qui offre une protection contre les menaces inconnues grâce à l’analyse du comportement et 
au blocage éventuel du code pendant son exécution.
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Astuces de  
sécurité
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Comment : 
éviter virus, chevaux de Troie, vers et 
spywares ?

Utilisez un logiciel antivirus ou de protection des systèmes

Installez un logiciel antivirus ou de protection des systèmes sur tous les postes de travail et 
serveurs et assurez-vous qu’ils sont tenus à jour. Les nouveaux programmes malveillants 
peuvent se propager extrêmement rapidement, c’est pourquoi il est indispensable de 
mettre en place une infrastructure de mise à jour transparente de tous les ordinateurs de 
votre entreprise, capable d’effectuer des mises à jours fréquentes et rapides.

Exécutez également le logiciel de filtrage de courriels au niveau de votre passerelle de 
messagerie afin de protéger votre entreprise contre les menaces des virus de messagerie, 
de spam et de spyware. 

Et n’oubliez pas de protéger les portables et les postes de travail des employés à domicile. 
Les virus, vers et spywares peuvent facilement utiliser ces systèmes pour pénétrer dans votre 
entreprise.

Bloquez sur votre messagerie les types de pièces jointes qui portent souvent des virus

Il s’agit des fichiers exécutables. Il est peu vraisemblable que votre entreprise ait un jour 
besoin de recevoir de l’extérieur des fichiers de ce type par la messagerie électronique.

Bloquez les fichiers avec plus d’une extension de type de fichier

Certains virus masquent le fait qu’ils sont des programmes en utilisant après leurs noms 
de fichiers une double extension, comme .TXT.VBS. Par exemple, un fichier comme 
LOVELETTER-FOR-YOU.TXT.VBS ou ANNAKOURNIKOVA.JPG.VBS ressemblait, à 
première vue, à un fichier texte ou à un graphique inoffensif.  Bloquez à la passerelle de 
messagerie tout fichier portant une double extension.

www.sophos.fr
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Abonnez-vous à un service d’alerte par courriel

Un service d’alerte peut vous avertir des nouveaux programmes malveillants et vous 
proposer des identités de programmes malveillants qui permettront à votre logiciel de 
protection des systèmes de les détecter. Sophos dispose d’un service d’alerte gratuit. Pour 
plus de détails, reportez-vous à www.sophos.fr/security/notifications. Pensez à ajouter sur 
votre site Web ou intranet une source d’informations virales en direct pour vous assurer 
que vos utilisateurs restent au courant des derniers virus.

Utilisez un pare-feu sur tous vos ordinateurs

Utilisez un pare-feu pour protéger les ordinateurs connectés à un réseau. De nombreux vers 
peuvent également être introduits accidentellement dans des environnements de réseau 
fermés par des clés USB, des CD et des périphériques mobiles. Une protection par pare-feu est 
également nécessaire pour les portables et les employés à domicile.

Restez à jour des correctifs logiciels

Soyez à l’affût des actualités sur la sécurité et téléchargez les correctifs pour vos systèmes 
d’exploitation et vos applications. De tels correctifs colmatent souvent les failles de sécurité 
qui peuvent vous rendre vulnérables aux programmes malveillants. Il est conseillé à tout 
directeur informatique de s’abonner aux listes de diffusion des éditeurs de logiciels comme 
celle présente sur www.microsoft.com/technet/security/bulletin/notify.mspx. Les utilisateurs 
à domicile possédant des ordinateurs Windows peuvent visiter http://windowsupdate.
microsoft.com, où ils peuvent effectuer un contrôle de leur PC pour y rechercher les failles 
de sécurité et savoir quels correctifs installer.

Effectuez des sauvegardes régulières

Procédez régulièrement aux sauvegardes de travaux et de données importants et 
vérifiez que les sauvegardes sont réussies. Stockez-les par ailleurs dans un endroit sûr, 
éventuellement hors des locaux en cas d’incendie. Si vous êtes infecté par un virus, vous 
pourrez ainsi récupérer tous les programmes et toutes les données perdues. Toutes les 
informations de sauvegarde sensibles doivent être chiffrées et sécurisées physiquement.
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Mettez en place une stratégie de sécurité

Créez une stratégie pour une informatique sécurisée au bureau et distribuez-la à tous vos 
employés. Vous pouvez faire figurer dans cette stratégie :

•	 Ne téléchargez pas d’exécutables et de documents directement depuis Internet. 

•	 N’ouvrez pas de programmes, de documents ou de feuilles de calcul non sollicités. 

•	 Ne jouez pas à des jeux informatiques ou n’utilisez pas d’économiseurs d’écrans non livrés 
avec le système d’exploitation. 

•	 Soumettez les pièces jointes des courriels au service informatique pour vérification.

•	 Enregistrez tous les documents Word sous la forme de fichiers RTF (Rich Text Format) car 
les fichiers DOC peuvent héberger des virus macros.

•	 Méfiez-vous de tout courriel inattendu.

•	 Faites suivre les alertes virales ou les canulars directement au service informatique (et 
personne d’autre) pour savoir s’ils sont authentiques ou non. 

•	 Informez immédiatement le service informatique si vous pensez que votre ordinateur a été 
infecté par un virus.

Mettez en place le contrôle des périphériques

Empêchez la connexion de périphériques non autorisés à vos ordinateurs. Les 
périphériques non autorisés, comme les clés USB, les lecteurs audio et les téléphones 
mobiles peuvent héberger des programmes malveillants qui infectent un ordinateur 
lorsqu’ils y sont connectés. 

Désactivez la fonctionnalité d’exécution automatique

La fonctionnalité d’exécution automatique est souvent utilisée par les programmes 
malveillants pour se copier à partir de périphériques de type clé USB sur les ordinateurs 
hôtes et même sur des disques réseau partagés.

Microsoft, ainsi que d’autres fournisseurs de systèmes d’exploitation, proposent des 
instructions pour désactiver la fonctionnalité d’exécution automatique  
(voir http://support.microsoft.com/kb/967715). 
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Comment : 
éviter les canulars ?

Adoptez une stratégie de sécurité concernant les alertes virales

“Faites suivre toute alerte virale, quel qu’en soit le type, au responsable des problèmes de 
sécurité UNIQUEMENT. Peu importe si cette alerte provient d’un distributeur antivirus ou si 
elle a été validée par une société informatique importante ou par votre meilleur ami. TOUTES 
les alertes virales doivent être transmises seulement à [nom de la personne responsable]. 
C’est son rôle de signaler les alertes virales. Une alerte virale provenant de toute autre 
source doit être ignorée.”

Renseignez-vous régulièrement sur les canulars

Informez-vous régulièrement sur les canulars en visitant les pages sur les canulars de notre 
site Web www.sophos.fr/security/hoaxes/.

Ne faites jamais suivre une chaîne de lettres

Ne faites jamais suivre une chaîne de lettres, même si des récompenses sont offertes ou si 
on y prétend diffuser des informations utiles. 

www.sophos.fr
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Comment :
sécuriser vos données

Chiffrez vos ordinateurs, courriels et autres périphériques

En chiffrant vos données, vous pouvez être sûr que seuls les utilisateurs autorisés, disposant 
de la clé de chiffrement ou du mot de passe adéquat, ont accès aux informations. Grâce 
au chiffrement, vous pouvez être sûr que vos données restent en sécurité en permanence, 
même si le portable, le CD ou tout autre périphérique sur lequel elles sont stockées, est 
perdu ou volé, ou si le courriel qui les contient est intercepté. 

Utilisez le contrôle des périphériques et des applications

Empêchez les utilisateurs d’accéder au partage de fichiers peer-to-peer et aux clés USB, 
deux supports fréquemment à l’origine de pertes de données.

N’accordez l’accès à votre réseau qu’aux ordinateurs conformes

N’autorisez que les ordinateurs se conformant à votre stratégie de sécurité à accéder à votre 
réseau. Cela peut impliquer des exigences de chiffrement ou des technologies de contrôle 
des périphériques et des applications. 

Mettez en place le contrôle des contenus sortants

Identifiez les données sensibles que vous voulez contrôler (par exemple tout fichier contenant 
le terme “confidentiel” ou des coordonnées bancaires), puis décidez comment ces fichiers 
peuvent être utilisés. Par exemple, vous pouvez présenter à l’utilisateur un avertissement 
au sujet d’une perte éventuelle de données ou empêcher la distribution des données par 
courriel, sur des blogs ou sur des forums. 

De nombreuses solutions de sécurité des terminaux et d’appliances de messagerie et Web 
offrent le filtrage des contenus dans leurs services.
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Comment : 
éviter le spam ?

Utilisez un logiciel de filtrage de courriels à la passerelle de messagerie

Exécutez également le logiciel de filtrage de courriels à votre passerelle de messagerie pour 
protéger votre entreprise contre le spam ainsi que contre les spywares, virus et vers de messagerie. 

N’effectuez jamais d’achats à partir d’un courriel non sollicité

En effectuant un achat, vous aidez au financement du spam. Votre adresse électronique peut aussi 
être ajoutée dans des listes vendues à d’autres spammeurs pour que vous receviez encore plus de 
courriers-poubelles. Pire encore, vous pouvez être victime d’une fraude.

Si vous ne connaissez pas l’expéditeur d’un courriel non sollicité, supprimez-le

Non seulement la plupart des messages de spam sont une gêne, mais ils peuvent aussi parfois 
contenir un virus qui endommage ou compromet l’ordinateur lorsque le courriel est ouvert.

Ne répondez jamais à des messages de spam ou ne cliquez jamais sur des liens contenus 
dans un message

Si vous répondez à un message de spam, même pour vous désabonner de la liste de diffusion, vous 
confirmez que votre adresse électronique est valide, ce qui encourage davantage l’envoi de spam.

N’utilisez jamais le mode “prévisualisation” de votre visionneuse de courriels

La plupart des spammeurs parviennent à suivre à la trace la visualisation d’un message, même 
si vous ne cliquez pas sur le courriel. L’option de prévisualisation ouvre effectivement le courriel 
et permet au spammeur de savoir que vous recevez ses messages. Lorsque vous vérifiez votre 
courrier, essayez de déterminer d’après l’objet seulement si un message est du spam ou non.
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Utilisez le champ “cci” (“bcc” en anglais) lorsque vous envoyez un courriel à 
plusieurs personnes à la fois

Le champ “cci” ou copie conforme invisible masque la liste de destinataires pour les autres 
utilisateurs. Si vous placez les adresses dans le champ “A”, le spammeur peut les recueillir et 
les ajouter aux listes de diffusion.

Ne donnez jamais votre adresse électronique sur Internet

Ne mentionnez jamais votre adresse électronique sur les sites Web, listes de newsgroups ou 
autres forums publics Les spammeurs utilisent des programmes qui surfent sur Internet pour 
y trouver des adresses.

Donnez seulement votre adresse principale aux gens en qui vous avez confiance

Ne confiez votre adresse électronique principale qu’à vos amis et collègues.

Utilisez une ou deux adresses électroniques secondaires

Si vous remplissez des formulaires d’inscription sur Internet ou participez à des enquêtes 
sur des sites dont vous ne souhaitez pas recevoir d’autres informations, utilisez une adresse 
électronique secondaire. Cette précaution protège votre adresse principale du spam.

Choisissez de ne pas recevoir d’autres informations ou offres

Lorsque vous remplissez un formulaire sur n’importe quel site Web, recherchez toujours 
la case à cocher qui permet de choisir d’accepter ou non d’autres informations ou offres. 
Sélectionnez ou désélectionnez la case selon le cas.
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Comment : 
éviter d’être la victime de phishing ?

Ne répondez jamais aux courriels demandant des informations financières 
personnelles

Méfiez-vous de tout courriel demandant votre mot de passe ou les détails de votre compte 
ou encore qui inclut des liens dans ce but. Les banques ou les sociétés de e-commerce 
n’envoient généralement pas de tels courriels.

Recherchez les signes d’un courriel suspect (“phishy”)

Les courriels de phishing utilisent généralement une phrase de salutation générique comme 
“Très cher client”, car le courriel est un spam et le phisher ne possède pas votre nom. Ils 
peuvent aussi faire des annonces alarmantes, par exemple que les détails de votre compte 
ont été volés ou perdus. Afin d’ignorer le logiciel antispam, le courriel contient souvent des 
mots mal orthographiés ou des caractères de substitution, par exemple “1nformati0n”.

Visitez les sites Web bancaires en saisissant l’adresse dans la barre d’adresses

Ne suivez pas les liens proposés par un courriel non sollicité. Les phishers les utilisent 
souvent pour vous diriger vers un faux site. Tapez à la place l’adresse complète dans la barre 
d’adresses de votre navigateur.

Faites une vérification régulière de vos comptes

Connectez-vous régulièrement à vos comptes en ligne et vérifiez vos relevés. Si vous voyez 
des transactions douteuses, signalez-les à votre banque ou fournisseur de cartes de crédit.

www.sophos.fr
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Vérifiez que le site Web que vous visitez est sécurisé

Vérifiez l’adresse Web dans la barre d’adresses. Si le site Web que vous visitez figure sur 
un serveur sécurisé, il doit commencer par “https://” (“s” pour sécurisé) au lieu de l’habituel 
“http://”. Par ailleurs, recherchez l’icône du verrou dans la barre d’état du navigateur. Ces 
signes vous indiquent que le site Web utilise un chiffrement.

Toutefois, cela ne signifie pas forcément que le site Web est légal ou sûr, car les pirates 
peuvent créer des sites Web utilisant un chiffrement, mais conçus pour voler des informations 
personnelles. 

Soyez prudents avec les courriels et les données personnelles

Suivez les conseils de votre banque pour exécuter des transactions sécurisées. Ne dévoilez 
à personne vos codes PIN ou mots de passe, ne les écrivez pas et n’utilisez pas le même 
mot de passe pour tous vos comptes en ligne. N’ouvrez pas les courriels de spam ou n’y 
répondez pas car ceci laisse entendre à l’expéditeur que votre adresse est valide et peut être 
utilisée pour des escroqueries à venir.

Gardez un ordinateur sûr

Le logiciel antispam empêche de nombreux courriels de phishing de vous arriver. Un 
pare-feu aide aussi à maintenir vos informations personnelles en sécurité et à bloquer 
les communications non autorisées. Exécutez aussi le logiciel antivirus pour détecter et 
désactiver les programmes malveillants comme les spywares ou les chevaux de Troie de 
porte dérobée pouvant être inclus dans les courriels de phishing. Tenez votre navigateur 
Internet à jour avec les derniers correctifs de sécurité.

Signalez toujours les activités douteuses

Si vous recevez un courriel dont l’authenticité vous paraît douteuse, transférez-le à 
l’entreprise concernée. De nombreuses entreprises ont une adresse électronique dédiée.
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Comment : 
être en sécurité sur Internet ?

Cette section contient des conseils généraux sur une utilisation sécurisée de la messagerie 
et d’Internet. Consultez aussi nos astuces dans Comment éviter d’être la victime de 
phishing ? et Comment éviter virus, chevaux de Troie, vers et spymwares ?

Effectuez des mises à jour régulières avec les correctifs de sécurité

Les pirates exploitent fréquemment les vulnérabilités des systèmes d’exploitation et des 
programmes afin d’infecter les ordinateurs. Tenez-vous informé des mises à jour de sécurité 
du système d’exploitation, du navigateur, des plug-ins et tout autre code susceptible d’être 
la cible des pirates sur votre ordinateur. Si possible, configurez votre ordinateur pour qu’il 
télécharge automatiquement les correctifs de sécurité.

Utilisez des pare-feu

Un pare-feu réseau est installé à la périphérie de votre entreprise et admet seulement les types 
de trafic autorisés. Installé sur chaque ordinateur de votre réseau, un pare-feu client autorise 
aussi seulement le trafic autorisé, bloquant les pirates et les vers Internet. En outre, il empêche 
l’ordinateur de communiquer avec Internet via des programmes non autorisés.

Ne cliquez pas sur les liens figurant dans les courriels inattendus

De tels liens peuvent vous diriger vers des faux sites Web, où toutes les informations 
confidentielles que vous saisissez, comme les informations relatives aux comptes et les mots de 
passe, peuvent être dérobées et utilisées de façon malveillante.

En outre, les pirates essaient souvent de vous diriger vers des pages Web malveillantes en 
envoyant des liens contenus dans des messages de spam.

www.sophos.fr
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Utilisez des mots de passe différents pour chaque site

Utilisez un mot de passe différent pour chaque site sur lequel vous disposez d’un compte 
utilisateur. Si un mot de passe est compromis, seul un compte sera affecté. En outre, 
assurez-vous de choisir des mots de passe difficiles à deviner et n’utilisez jamais un mot 
du dictionnaire.

Pensez à bloquer l’accès à certains sites Web ou types de contenu web

Dans un environnement professionnel, vous pouvez, si vous le souhaitez, empêcher les 
utilisateurs d’accéder à des sites inadaptés sur le lieu de travail, ou qui peuvent présenter 
une menace à la sécurité (par exemple, en installant des spywares sur des ordinateurs) ou 
offenser. Cela peut s’effectuer avec le logiciel de filtrage web ou une “appliance” matérielle. 
Même si les utilisateurs sont autorisés à visiter des pages Web, assurez-vous que toutes les 
pages visitées sont scannées afin de vérifier l’absence de menaces de sécurité.

Scannez les courriels pour supprimer programmes malveillants et spam

Les programmes antispam parviennent à détecter les courriels non désirés et à les 
empêcher d’atteindre les boîtes de réception des utilisateurs, ainsi qu’à signaler les 
programmes malveillants contenus dans le courriel lui-même.

Ne cliquez jamais sur des messages contextuels

Si vous voyez des messages contextuels non sollicités, comme un message avertissant 
qu’un ordinateur est infecté et proposant une suppression virale, ne suivez pas les liens 
ou ne cliquez pas pour accepter les téléchargements de logiciels. Exécuter cette opération 
revient à télécharger des logiciels malveillants, comme des faux logiciels antivirus.

Utilisez des routeurs

Vous pouvez utiliser un routeur pour limiter la connexion entre Internet et des ordinateurs 
spécifiques. Un pare-feu réseau est incorporé à de nombreux routeurs.
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Comment : 
choisir des mots de passes sécurisés ?

Les mots de passe sont votre protection contre la fraude et la perte d’informations 
confidentielles, mais peu de gens choisissent des mots de passe véritablement sécurisés. 

Ayez un mot de passe aussi long que possible

Plus il est long, plus il est difficile à deviner ou à trouver en essayant toutes les combinaisons 
possibles (une “attaque en force”). Un mot de passe de 14 caractères est nettement plus 
difficile à craquer.

Utilisez différents types de caractères 

Intégrez des numéros, des marques de ponctuation, des symboles, des lettres en majuscules 
et minuscules. 

N’utilisez pas de mots qui figurent dans les dictionnaires 

N’utilisez pas de mots, de noms ou de noms de lieux figurant en général dans les 
dictionnaires. Les pirates peuvent utiliser une “attaque par dictionnaire” (en essayant 
automatiquement tous les mots du dictionnaire) pour craquer ces mots de passe.

N’utilisez pas d’informations personnelles 

Les gens sont susceptibles de connaître des informations vous concernant comme votre 
anniversaire, le nom de votre partenaire ou de votre enfant et se doutent peut-être que vous 
les avez utilisés comme mot de passe.

N’utilisez pas votre nom d’utilisateur

N’utilisez pas de mot de passe identique à votre nom d’utilisateur ou numéro de compte.

Utilisez des mots de passe difficiles à identifier lorsque vous les saisissez 

Assurez-vous de ne pas répéter des caractères ou des touches situés les uns ou les unes à 
côté des autres sur le clavier.

www.sophos.fr
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Pensez à utiliser une phrase de passe 

Une phrase de passe est une chaîne de mots, plutôt qu’un seul mot. Des combinaisons 
improbables de mots peuvent être difficiles à deviner.

Essayez de mémoriser votre mot de passe

Au lieu d’écrire votre mot de passe, mémorisez-le. Pour vous rappeler du mot de 
passe, utilisez une chaîne de caractères qui ait un sens pour vous ou des moyens 
mnémotechniques. Il existe de bons programmes gratuits conçus pour vous aider à gérer vos 
mots de passe.

Certains programmes de gestion des mots de passe réputés peuvent vous aider à choisir 
des mots de passe uniques, à les chiffrer et à les stocker en toute sécurité sur votre 
ordinateur. Ces programmes s’appellent KeePass, RoboForm et 1Password. 

Si vous écrivez votre mot de passe, conservez-le dans un endroit sûr

Ne conservez jamais de mots de passe “attachés” à votre ordinateur ou dans un 
emplacement facilement accessible.

Utilisez des mots de passe différents pour chaque compte 

Si un pirate déchiffre l’un de vos mots de passe, au moins un compte seulement a été 
compromis.

Ne divulguez votre mot de passe à personne d’autre 

Si vous recevez une demande de “confirmation” de votre mot de passe, même si elle 
semble provenir d’une institution fiable ou d’une personne à l’intérieur de votre entreprise, ne 
divulguez jamais votre mot de passe (voir Phishing).

N’utilisez pas de mot de passe sur un ordinateur public 

Ne saisissez pas de mot de passe sur un ordinateur disponible publiquement, par exemple 
dans un hôtel ou un café Internet. Ces ordinateurs ne sont peut-être pas sûrs et peuvent 
avoir des enregistreurs de touches installés.

Changez régulièrement vos mots de passe 

Plus le mot de passe est court ou simple, plus vous devez le remplacer souvent.
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Comment : 
utiliser des supports amovibles en 
toute sécurité ?

Formez les utilisateurs

De nombreux utilisateurs n’ont pas conscience des dangers potentiels présentés par 
les supports amovibles comme les clés USB et les CD, notamment la propagation de 
programmes malveillants et la perte de données. La formation des utilisateurs réduit les 
risques de manière significative

Identifiez les types de périphériques 

Les ordinateurs interagissent avec toujours plus de types de supports amovibles, notamment 
des clés USB, des lecteurs MP3 et des smartphones. La possibilité de visualiser les 
supports amovibles qui essaient de se connecter à votre réseau peut vous aider à définir des 
restrictions et des autorisations adaptées. 

Mettez en place le contrôle des périphériques

Il est essentiel pour la sécurité d’un réseau de contrôler les types de supports amovibles 
autorisés et les données pouvant être échangées. Choisissez des solutions en mesure de 
définir des autorisations (ou des restrictions) pour des périphériques individuels et pour des 
classes entières de périphériques.

Chiffrez vos données

Le chiffrage des données évite la perte de données. Cela s’avère particulièrement utile pour 
les supports amovibles, qui peuvent facilement être perdus ou volés, car les données ne 
peuvent pas être consultées ou copiées par des tierces parties non autorisées. 



102

Comment : 
acheter en ligne en toute sécurité ?

Pouvez-vous faire confiance à votre appréciation et à votre intuition ? 

Malheureusement, il est difficile pour un utilisateur de déterminer si un site Web est sûr ou 
non à l’œil nu.

Même si cela n’est pas visible par l’utilisateur en ligne, les pirates utilisent souvent des 
sites Web légitimes mal sécurisés. Le fait d’être une entreprise importante et reconnue ne 
constitue en aucun cas une garantie que le site Web est sûr. 

Acheter à partir d’un ordinateur ou d’un périphérique équipé des dernières versions d’antivirus, 
de pare-feu et de correctifs de sécurité réduit de façon significative vos chances d’être abusé.

Ne suivez jamais de liens provenant de communications en ligne non sollicitées, que ce 
soit via votre messagerie, Twitter ou Facebook. Les spammeurs et les pirates utilisent 
des techniques de réseaux sociaux comme leurres pour vous diriger vers des sites Web 
frauduleux ou infectés.

Ne divulguez des informations sensibles comme vos coordonnées personnelles ou 
financières que lorsque vous êtes absolument certain de la légitimité de l’entreprise. 

Prenez connaissance des Conditions d’utilisation et de la Stratégie de protection 
des données

Lisez les phrases en petits caractères. Les conditions peuvent parfois détailler des obligations ou 
des coûts cachés.

Ne faites des achats que sur des sites utilisant un chiffrement

Les URL commençant par “https://” au lieu de l’habituel “http://” (“s” pour sécurisé) chiffrent 
les informations pendant leur transfert. L’icône du verrou affichée dans le navigateur Internet 
est un autre indicateur d’un site Web utilisant le chiffrement.
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Toutefois, cela ne garantit pas que ces sites sont sûrs, car les pirates peuvent créer des sites 
Web qui utilisent le chiffrement, mais sont conçus pour voler des informations personnelles. 

Divulguez le moins d’informations personnelles possible 

Ne remplissez pas les champs facultatifs. Second prénom, date de naissance, numéro de 
téléphone mobile, hobbies : de nombreux sites Web demandent des informations facultatives 
en plus des informations obligatoires pour effectuer une transaction commerciale. Les champs 
obligatoires sont marqués d’un astérisque. 

Ne divulguez jamais votre mot de passe

Même si quelqu’un effectue l’achat pour vous, vous devez saisir le mot de passe vous-même, 
et ne jamais le divulguer à personne. 

Afin d’empêcher les utilisateurs suivants d’accéder à votre compte sans autorisation, ne 
sélectionnez jamais l’option “Retenir mon mot de passe” sur un ordinateur partagé. 

Achetez local si possible

Lorsque le vendeur se trouve dans un pays étranger, il peut s’avérer nettement plus difficile 
et plus onéreux de résoudre tout problème éventuel ou d’appliquer la législation des droits de 
l’acheteur.

Surveillez vos relevés de compte bancaire

Vérifiez régulièrement vos transactions bancaires, en particulier après avoir effectué des 
achats sur Internet, afin de vous assurer que tous les paiements sont légitimes. Si vous 
découvrez des paiements que vous ne parvenez pas à identifier, contactez immédiatement 
votre banque. 

Conservez vos confirmations de commande et vos reçus 

Conservez toujours les informations importantes concernant un achat, que ce soit au format 
papier ou électronique. Ces informations s’avèreront très utiles pour résoudre tout problème 
relatif à un achat. 
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Comment : 
se déplacer en toute sécurité ?

Formez les utilisateurs

Les risques de pertes de données sur des portables ou des supports amovibles non 
sécurisés ne doivent pas être pris à la légère. Les organisations doivent développer des 
stratégies claires au sujet de l’utilisation de périphériques amovibles. 

Utilisez des mots de passe sécurisés

Les mots de passe sont les tous premiers remparts et doivent être aussi solides que possibles. 

Voir Comment choisir des mots de passes sécurisés 

Mettez en place des contrôles de sécurité supplémentaires

Les cartes à puce et les jetons vous demandent de saisir des informations supplémentaires 
(par exemple un code de jeton en plus de votre mot de passe) pour accéder à votre 
ordinateur. Avec les lecteurs d’empreintes digitales, vous devez confirmer votre identité en 
utilisant votre empreinte digitale lors du démarrage ou de la connexion. 

Chiffrez toutes les données importantes

Si vos données sont chiffrées, elles restent en sécurité même si votre portable ou votre 
support amovible est perdu ou volé. Si vous ne voulez pas chiffrer l’intégralité de votre disque 
dur, vous pouvez créer un disque virtuel pour stocker les informations confidentielles de 
façon sécurisée. 

Appliquez des restrictions au Plug and Play

Le Plug and Play permet aux clés USB, aux lecteurs MP3 ou aux disques durs externes 
de se connecter automatiquement aux portables, ce qui facilite la copie des données. 
Choisissez plutôt de verrouiller les ordinateurs pour que seuls les périphériques autorisés 
puissent se connecter. 
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Rappel historique des virus
Quand les virus, chevaux de Troie et vers ont-ils commencé à constituer 
une menace ? La majorité des historiens des virus commencent avec le 
virus Brain, écrit en 1986. Mais il ne s’agissait que du premier virus pour 
un PC Microsoft. Les programmes contenant toutes les caractéristiques 
de virus datent de bien avant. Voici un rappel présentant les moments 
clés de l’historique des virus.

1949 	 “automates cellulaires” auto-reproductibles
John von Neumann, le père de la cybernétique, publie un papier suggérant 
qu’un programme informatique peut parvenir à se reproduire. 

1959 	 Core Wars
H Douglas McIlroy, Victor Vysottsky et Robert P Morris des Bell Labs 
mettent au point un jeu informatique appelé Core Wars, où des programmes 
appelés organismes rivalisent entre eux pour gagner du temps de traitement 
informatique.

1960 	 Programmes “Rabbit”
Des programmeurs commencent à écrire des marques de réservation pour 
macroordinateurs.  Si aucune tâche n’attend, ces programmes ajoutent une 
copie d’eux-mêmes dans la file d’attente. On les surnomme “rabbits” (lapins) 
parce qu’ils se multiplient, utilisant toutes les ressources système.

1971 	 Le premier ver
Bob Thomas, développeur travaillant pour ARPANET, un précurseur d’Internet, 
écrit un programme appelé Creeper qui se transmet d’ordinateur à ordinateur, 
affichant un message.
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1975	 Réplication du code 
A K Dewdney écrit Pervade, un sous-programme pour un jeu exécuté sur 
des ordinateurs utilisant le système UNIVAC 1100. Lorsqu’un utilisateur 
quelconque joue, le programme copie subrepticement la dernière version 
de lui-même dans chaque répertoire, y compris les répertoires partagés, se 
propageant sur tout le réseau.

1978 	 Le ver Vampire
John Shoch et Jon Hupp de Xerox PARC commencent à expérimenter des vers 
conçus pour réaliser des tâches utiles. Le ver Vampire était au repos pendant 
la journée, mais affectait la nuit des tâches à des ordinateurs sous-utilisés.

1981 	 Virus Apple
Joe Dellinger, un étudiant à la Texas A&M University, modifie le système 
d’exploitation des disquettes Apple II afin qu’il se comporte comme un virus. 
Comme le virus a des effets secondaires indésirables, il n’est jamais publié, 
mais des versions postérieures sont écrites et autorisées à se propager.

1982 	 Virus Apple avec effets secondaires
Rich Skrenta, un jeune homme de 15 ans, écrit Elk Cloner pour le système 
Apple II. Elk Cloner s’exécute lorsqu’un ordinateur est initialisé à partir d’une 
disquette infectée et infecte toute autre disquette insérée dans le lecteur. Il affiche 
un message toutes les 50 initialisations de l’ordinateur.

1985 	 Cheval de Troie de messagerie
Le cheval de Troie EGABTR est distribué via les boîtes de messagerie, 
apparaissant comme un programme conçu pour améliorer l’affichage 
graphique. Pourtant, une fois exécuté, il supprime tous les fichiers du disque 
dur et affiche un message.
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1986 	 Le premier virus pour PC
Le premier virus pour PC IBM, Brain, est prétendument écrit par deux frères 
pakistanais, lorsqu’ils remarquent que des gens copient leur logiciel. Le virus 
place une copie de lui-même et un message de copyright sur toutes les copies 
de disquettes que leurs clients effectuent.

1987	 Le ver arbre de Noël
Il s’agit d’un courriel carte de Noël contenant du code programme. Si 
l’utilisateur l’exécute, il dessine un arbre de Noël comme promis, mais se 
réachemine aussi vers toutes les adresses du carnet de l’utilisateur. Le trafic 
paralyse le réseau IBM mondial.

1988	 Le ver Internet
Robert Morris, un étudiant de 23 ans, publie un ver sur l’Internet US DARPA. 
Il se propage sur des milliers d’ordinateurs et, à cause d’une erreur, infecte 
encore et encore des ordinateurs plusieurs fois, provoquant leur arrêt brutal.

1989	 Un cheval de Troie demande une rançon
Le cheval de Troie AIDS arrive sur une disquette qui propose des informations 
sur le SIDA et le virus HIV. Il chiffre le disque dur de l’ordinateur et exige un 
versement en échange du mot de passe.

1991	 Le premier virus polymorphe
Tequila est le premier virus polymorphe répandu. Les virus polymorphes 
rendent difficile la détection par les contrôles viraux en changeant leur aspect 
à chaque nouvelle infection.

1992	 La panique Michelangelo
Le virus Michelangelo est conçu pour effacer des disques durs informatiques 
tous les ans le 6 mars (anniversaire de Michelangelo). Après la distribution 
accidentelle par deux sociétés de disques et de PC infectés, la panique est 
mondiale mais peu d’ordinateurs sont infectés.
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1994	 Le premier canular de virus par messagerie
Le premier canular de messagerie avertit d’un virus malveillant qui peut 
effacer l’intégralité d’un disque dur simplement si l’on ouvre un courriel avec 
l’objet “Good Times”.

1995	 Le premier virus de document
Le premier virus de document ou “macro”, Concept, apparaît. Il se propage 
en exploitant les macros de Microsoft Word.

1998 	 Le premier virus à affecter le matériel
CIH ou Chernobyl devient le premier virus à paralyser le matériel 
informatique. Le virus attaque le BIOS, élément nécessaire pour initialiser 
l’ordinateur.

1999	 Vers de messagerie
Propagation dans le monde entier de Melissa, un ver qui s’expédie lui-même 
par courriel. 

Apparition de Bubbleboy, le premier virus à infecter un ordinateur lorsque le 
courriel est visualisé.

	 Attaques par déni de service
Des attaques par “déni de service distribué” organisées par des pirates 
mettent hors ligne pendant quelques heures des sites Web prestigieux dont 
Yahoo, eBay, Amazon, et d’autres encore.

Love Bug devient à ce jour le ver de messagerie le plus efficace.

2000	 Virus Palm	
Le premier virus apparaît pour le système d’exploitation Palm, mais aucun 
utilisateur n’est infecté.
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2001 	 Les virus se propagent via des sites Web ou des partages 	
	 réseau 

Des programmes malveillants commencent à exploiter des failles dans les 
logiciels, pour une propagation sans intervention de l’utilisateur. Nimda 
infecte les utilisateurs qui naviguent sur un site Web. Sircam utilise son 
propre programme de messagerie pour se propager.

2004	 Bots IRC
Des bots IRC (Internet Relay Chat) malveillants sont développés. Des chevaux 
de Troie peuvent placer le bot sur un ordinateur, où il se connecte à un canal 
IRC à l’insu de l’utilisateur et transmet les commandes de l’ordinateur aux 
pirates.

2003	 Zombie, Phishing
Le ver Sobig donne les commandes du PC aux pirates, il devient ainsi un 

“zombie” qui peut être utilisé pour envoyer du spam.

Le ver Mimail se fait passer pour un courriel envoyé par Paypal, demandant 
aux utilisateurs de confirmer les informations de leurs cartes de crédit. 

2005	 Rootkits
Le système de protection anticopie DRM de Sony, intégré aux CD audio, installe 
un “rootkit” sur le PC de l’utilisateur en cachant des fichiers pour qu’ils ne 
soient pas dupliqués. Les pirates écrivent des chevaux de Troie pour exploiter 
cette faiblesse de sécurité et installer une “porte dérobée” cachée.

2006	 Escroqueries sur le prix des actions
Le spam vantant l’achat d’actions dans les petites entreprises (le spam de 
manipulation d’actions boursières ou “pump-and-dump”) est de plus en plus 
répandu. 
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2006	 Ransomware
Les chevaux de Troie Zippo et Archiveus qui chiffrent les fichiers des 
utilisateurs et exigent un paiement en échange du mot de passe, sont les 
premiers exemples de ransomware.

2008	 Faux logiciel antivirus
Des tactiques alarmistes poussent les gens à divulguer leurs coordonnées de 
carte de crédit pour acheter des produits antivirus comme AntiVirus 2008.

2009	 Conficker fait la une des journaux
Conficker, un ver qui se propage en premier lieu par l’intermédiaire de 
machines manquant de correctifs, crée une tempête dans les médias du 
monde entier.

2009	 Les virus polymorphes font leur retour
Des virus complexes réapparaissent avec un esprit de vengeance, notamment 
Scribble, un virus qui change d’apparence à chaque infection et utilise de 
nombreux vecteurs d’attaque.
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Ce livret s’adresse à vous, que vous soyez un professionnel de l’informatique, que vous 
utilisiez un ordinateur au travail ou que vous naviguiez simplement sur Internet. Nous y 
faisons le point sur les menaces qui pèsent sur votre ordinateur et vos données dans un 
langage simple et facile à comprendre.
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